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INTRODUCCION.

FABRICA DE TECNOLOGIAS S.A.S., SIGLA: CONECTERA S.A.S., en adelante CONECTERA,
sociedad comercial, legalmente constituida de conformidad con las leyes colombianas y responsable
del tratamiento de datos personales, por medio del presente escrito, adopta la Politica de Tratamiento
de la Informacién Personal.

1. OBJETIVO.

La Politica de Tratamiento de la Informacién Personal que aqui se enuncia tiene como propdsito
establecer los lineamientos generales para la recoleccion, almacenamiento, uso, supresion y
proteccion de los datos de caracter personal registrados en cualquier base de datos que posea
CONECTERA, en virtud del desarrollo de sus actividades, bien sea como responsable del tratamiento
0 encargado de este.

Dentro de los derechos fundamentales que establece la Constitucion Politica de Colombia se consagra
el derecho que tienen todas las personas a la intimidad, al buen nombre y al habeas data, por medio
del articulo 15 y que también se busca proteger a través de la presente politica.

La Ley Estatutaria 1581 de 2012, como marco normativo principal en proteccion de datos personales
establece las condiciones minimas que se deben observar para efectuar un tratamiento adecuado de
datos personales por parte de los responsables del tratamiento, entre los requisitos se encuentra la
creacion y disposicion de una politica, requisito que se cumple con este documento.

CONECTERA, en su calidad de responsable del tratamiento de la informacién personal se encuentra
comprometida con el cumplimiento de la normatividad referida y, en consecuencia, promovera el
respeto de los principios y normas sobre proteccion de datos personales.

CONECTERA, es consciente de la importancia de la proteccion de la informacion de las personas, y
en especial, de aquellas con las que tiene relaciones comerciales, laborales y contractuales; es por
esto que, extiende la invitacion a empleados, clientes, apoderados, deudores, avalistas, fiadores, y en
general, a conocer el presente documento. En este sentido, ponemos a su disposicion la presente
politica, la cual describe el tipo de informacion que recolectamos, almacenamos, usamos, circulamos
y suprimimos, su utilizacion y la forma en que puede ejercer sus derechos.

2. ALCANCE.

La presente politica sera aplicable a todos los procesos y actividades que desarrolle CONECTERA,
para dar tratamiento y proteccion a los datos personales.
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3. MARCO NORMATIVO DE LA PROTECCION DE DATOS PERSONALES.

Articulo 12 de la Declaracion Universal de los Derechos Humanos.
Articulo 15 de la Constitucion politica de Colombia.
Ley 1266 de 2008.
Decreto 1727 de 20009.
Ley 1273 de 20009.
Articulo 269F Codigo Penal Colombiano (Ley 599 de 2000).
Ley 1581 de 2012.
Decreto 1377 de 2013.
Decreto 884 de 2014 (Registro Nacional de Bases de Datos).
SU-082 de 1995:
- Derecho a la intimidad.
- Derecho al buen nombre.
- Derecho a la proteccion de datos (Habeas Data)
Sentencia de Constitucionalidad C-1011 DE 2008 y C-748 de 2011, mediante la cual se
declard exequible el Proyecto de Ley Estatutaria de Proteccion de Datos Personales.
Cualquier norma que derogue, complemente, modifique o adicione la legislacién vigente en
materia del ejercicio del derecho de Habeas Data.

4. DEFINICIONES Y/O ABREVIATURA.

Para facilitar el entendimiento de esta Politica de Tratamiento de la Informacidn Personal se definen
los siguientes conceptos:

Apoderado o autorizado: Persona autorizada por el titular de los datos personales para que
efectue cualquier tipo de tramite o solicitud ante CONECTERA, por cuenta de quien concede
la autorizacion.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de tratamiento de informacién que le seran aplicables, la forma
de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que es objeto de Tratamiento.
Causahabientes: Persona que ha sucedido o sustituido a otra, por cualquier titulo juridico en
el derecho de otra.
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Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la Ley para
acceder a la informacidn que repose en cualquier base de datos, bien sea que esté contenida
en un registro individual o que esté vinculada con la identificacion del titular.

Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato publico: Es el dato que no es semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, este tipo de datos
puede ser accedido por cualquiera que los quiera consultar, pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas, boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento y divulgacidn puede interesar no sélo a su titular sino a cierto
sector o grupo de personas, 0 a la sociedad en general, como el dato financiero y crediticio.
Datos sensibles: Aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses, garantias,
derechos u oposicion de cualquier partido politico, asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
individualmente o en asocio con otros, realice el tratamiento de datos personales por cuenta
y en nombre del responsable del tratamiento.

Oficial de proteccion de datos: Persona(s) que ha(n) sido designada(s) internamente por
CONECTERA, para ejercer de manera formal la funcién de coordinar y controlar el
cumplimiento de la Ley 1581 de 2012, las quejas, solicitudes o reclamos que los titulares
formulen.

Reclamo: Solicitud del titular del dato o de las personas autorizadas por éste o por la Ley para
corregir, actualizar, o suprimir sus datos personales o para revocar la autorizacion en los casos
establecidos en la Ley.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
Titulares de la informacion: Toda persona natural cuyos datos personales sean objeto de
tratamiento por parte de CONECTERA.

Tratamiento: Cualquier operacion o conjunto de operaciones que se realiza sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresion de los
mismos.
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o Transferencia: Envio de datos personales que realiza el responsable o encargado desde
Colombia a un responsable que se encuentra dentro (transferencia nacional) o fuera del pais
(transferencia internacional).

o Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro (transmision nacional) o fuera de Colombia (transmision internacional) que tiene por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

5. RESPONSABLE (Datos Generales).

Razon social: FABRICA DE TECNOLOGIAS S.A.S., SIGLA: CONECTERA S.A.S.
Numero de identificacion tributaria: 901.551.496-1

Direccidn: Carrera 24 No. 22-31 barrio Alarcon

Municipio: Bucaramanga

Correo electronico: contabilidad@conectera.co

6. PRINCIPIOS.

Enla empresa FABRICA DE TECNOLOGIAS S.A.S., SIGLA: CONECTERA S.A.S., en adelante
CONECTERA, el tratamiento de datos personales se realiza siguiendo diversos principios que buscan
proteger la privacidad e intimidad de los titulares de la informacién, asegurando las condiciones de
legalidad en el tratamiento, asi como la confidencialidad, seguridad y reserva de la informacion
personal; estos principios, inspirados en la Ley 1581 de 2012, son los siguientes:

e Principio de libertad: La informacién personal de naturaleza semiprivada, privada y sensible
so6lo podra ser tratada cuando medie autorizacion libre, previa y expresa de su titular salvo en
los casos excepcionales contemplados en la ley. El consentimiento que el titular otorgue para
la disposicidn de sus datos personales sera debidamente informado respecto a su alcance,
fines y derechos que le asisten. El suministro de datos personales sensibles sera facultativo
para su titular, pudiendo abstenerse de entregarlos cuando asi lo desee.

e Principio de necesidad: Los datos personales objeto de tratamiento seran aquellos que
resulten necesarios, pertinentes y adecuados de acuerdo con el ambito y las finalidades
determinadas, explicitas y legitimas para las que hayan sido recabados. La informacién
personal solicitada al Titular en ningun caso sera excesiva o incoherente en relacién con la
destinacion o uso que recibira la misma al interior de CONECTERA.

e Principio de finalidad: Los datos de caracter personal sometidos a tratamiento no podran
ser utilizados para finalidades incompatibles o contrarias con aquellas que el titular hubiere
autorizado. No se considerara incompatible el tratamiento posterior que obedezca a fines
histéricos, estadisticos, contables o cientificos.
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Principio de veracidad: Los datos personales seran exactos y completos de forma que
respondan con veracidad a la realidad actual de su titular. Cuando el titular proporcione
directamente los datos personales, se presumira de buena fe que los mismos son ciertos y
veraces.

Principio de lealtad: El tratamiento de informacion personal se realizara de manera leal
y licita en concordancia con los principios y la normatividad vigente en materia de proteccidn
de datos personales, garantizando el libre ejercicio de los derechos de los titulares.
Principio de acceso y circulacion restringida: El tratamiento que realiza CONECTERA de
la informacion de los titulares, se lleva a cabo por las personas autorizadas por el titular o por
la ley, dentro de los limites que se derivan de la naturaleza de los datos personales, del
mandato constitucional, de la ley 1581 de 2012 y de las disposiciones que las complementen.
Los datos personales, a excepcion de la informacion publica, no esta disponible en internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar conocimiento restringido solo a los titulares o terceros autorizados
conforme a la ley 1581 de 2012. Para estos propdsitos la obligacion de CONECTERA, sera
de medio y no de resultado.

Principio de seguridad: La informacidn objeto de tratamiento se manejara con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
aquellos datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con alguna
de las labores que comprende el tratamiento.

7. CONDICIONES GENERALES.

71.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL MISMO.

La empresa FABRICA DE TECNOLOGIAS S.A.S., SIGLA: CONECTERA S.A.S., se compromete a
dar el tratamiento adecuado a todos los datos personales que sean facilitados y a su vez sean
incorporados en nuestras bases de datos y archivados con las finalidades especificas para lo cual les
fueron entregados; lo anterior conforme a los principios y directrices contenidas en el Estatuto para la
de Proteccién de Datos Personales (Ley 1581 de 2012) y los Decretos que lo reglamentan.

CONECTERA, realizara tratamiento de datos de las siguientes categorias:

Datos publicos: Como por ejemplo el nombre, nimero de cédula, informacién de su estado
civil y registro civil, profesion u oficio, entre otros.
Datos semiprivados: Informacion de contenido socioeconémico.
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e Datos privados: Datos de contacto como el numero de teléfono o celular, direccion fisica y
de correo electronico, historia laboral, entre otros.

o Datos sensibles: La pertenencia a un sindicato, datos biométricos como la huella, la imagen
o fotografias.

Lo mencionado al respecto, no podra entenderse como limitacion en el tratamiento de la informacién
por parte de CONECTERA, por lo tanto, podra solicitar informacién adicional segun la naturaleza
particular de su objeto social. Estos datos podran ser suministrados por parte del titular de manera libre
y voluntaria.

Los datos personales sefialados seran tratados conforme a las FINALIDADES sefialadas a
continuacion:

¢ Administrar los datos personales de los aspirantes a trabajadores y trabajadores que registren su
hoja de vida en el correo electronico: seleccion@hmax.co.

e Suministrar a CONECTERA, demas aliados, filiales, socios comerciales, entre otros, los perfiles
de talento humano requeridos por éstos, para ejecutar las actividades propias del objeto social de
la compaiiia.

e Adelantar el proceso de seleccion, entrevista, evaluacion de perfil y cualquier otra actividad
tendiente a determinar la idoneidad de los aspirantes para ser trabajadores de CONECTERA.

o \Verificar y contactar los datos de referencias aportados en la hoja de vida por los aspirantes a
trabajadores de la compafiia.

e Consultary verificar los antecedentes judiciales, fiscales, disciplinarios, delitos sexuales, medidas
correctivas, procesos de alimentos, y demas pertinentes, a los aspirantes a trabajadores, asi como
a trabajadores, contratistas y/o prestadores de servicios.

e (Generar estudios tendientes a mejorar las condiciones de administracién de las hojas de vida
suministradas en el correo electronico: seleccion@hmax.co.

e Realizar el pago de compensaciones y demas beneficios reconocidos por la compafiia a los
trabajadores, asi como, realizar las afiliaciones y pagos al Sistema de Seguridad Social, en virtud
de los contractos laborales celebrados.

e Generar los pagos derivados de la ejecucion de la labor en la cuenta bancaria de los trabajadores
ylo prestadores de servicios.

e Generar la ndmina electronica a quienes se encuentren vinculados con CONECTERA, mediante
contratos laborales.

o Aplicar los descuentos de ndmina por concepto de deudas acreditadas a los trabajadores por
orden judicial 0 administrativa.

¢ Realizar los descuentos de némina autorizados por los trabajadores por concepto de libranzas y/o
alianzas comerciales.
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Suministrar informacidn que respalde procesos de estudio de créditos con CONECTERA, y/o con
empresas filiales, aliadas, socios comerciales, entre otros, previa solicitud realizada por el
trabajador y/o prestador de servicios.

Generar las certificaciones de ejecucion de actividades a favor de los trabajadores y/o prestadores
de servicios.

Adelantar tramites de carnetizacion.

Controlar los ingresos y las salidas de los trabajadores y/o prestadores de servicios a las
instalaciones fisicas de CONECTERA, a través del registro biométrico (lector de huella dactilar)
que permite la identificacion de los trabajadores y/o prestadores de servicios.

Llevar registro y control del cumplimiento de horario de los trabajadores de CONECTERA.

Llevar el control de los registros fotograficos y filmicos que se obtengan de los trabajadores, asi
como todos los datos personales de naturaleza privada, semiprivada y sensible que sean
requeridos a través de formatos, encuestas, evaluaciones, cuestionarios, entrevistas,
capacitaciones, eventos de bienestar, jornadas de promocion de la seguridad y salud en el trabajo,
entre otros, cuya recoleccion sea necesaria para el cumplimiento de las finalidades legitimas
orientadas a proveer mejores condiciones en el marco de la relacién entre las partes.

Guardar registro y publicar en la pagina web y cuentas de redes sociales oficiales, los eventos
realizados por CONECTERA.

Remitir a través de correo electrdnico o de forma fisica, circulares, memorandos, cartas, avisos y
cualquier otra informacion oficial generada por CONECTERA a sus trabajadores y/o prestadores
de servicios.

Disefar el Sistema de Vigilancia Epidemiolégico, Programa de Promocion y Prevencion, Sistema
de Gestion de Seguridad y Salud en el Trabajo, y Programa de Higiene y Seguridad Industrial,
entre otros, en cumplimiento de la normatividad vigente.

Facilitar el acceso a trabajadores y sus familiares a los beneficios del programa de bienestar
desarrollado por CONECTERA.

Adelantar los procesos disciplinarios y/o sancionatorios a los trabajadores.

Realizar la grabacién y monitoreo de las personas que ingresen a las instalaciones de
CONECTERA con el fin de garantizar la seguridad de las mismas.

Dar respuesta a las solicitudes (PQRS) presentadas por los trabajadores, prestadores de
servicios, contratistas, proveedores y terceros en general.

Realizar el proceso de seleccion de proveedores de insumos y demas requeridos para el
cumplimiento del objeto social de CONECTERA.

Realizar los pagos a contratistas y/o proveedores de CONECTERA.

Gestionar, administrar y custodiar el archivo general de CONECTERA.

Realizar el control y prevencion del fraude, de lavado de activos y financiacion del terrorismo.
Desarrollar actividades comerciales, de mercadeo, tales como andlisis de consumo, perfilamiento
de clientes, trazabilidad de marca, envio de beneficios, publicidad, promociones, ofertas,
novedades, descuentos, programas de fidelizacion de clientes, investigacion de mercado,
generacion de campafias y eventos de marcas propias o de empresas vinculadas o aliadas.
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e Enviar de forma fisica, al correo electronico, celular o dispositivo mavil, via mensajes de texto
(SMS y/o MMS), WhatsApp o a través de cualquier otro medio analogo y/o digital de comunicacion
creado o por crearse, informaciéon comercial, publicitaria o promocional sobre los productos y/o
servicios, eventos y/o promociones de tipo comercial, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campafias, promociones 0 concursos de caracter
comercial o publicitario, adelantados por CONECTERA y/o por terceras personas.

e Permitir la creacion de cuentas en las diferentes plataformas desarrolladas o administradas por
CONECTERA.

e Permitir el uso y almacenamiento en dispositivos de todas las cookies configuradas al interior de
los sitios web, a través de las cuales, el Responsable o los Encargados designados por éste,
podran realizar la captacion y tratamiento de los datos personales.

¢ Almacenamiento custodia y manejo de la informacién sefialada anteriormente en software propios
y de firmas externas.

o \Verificacion de la informacion recolectada, mediante correo electrénico, llamadas telefonicas y
demas que se estimen convenientes, de forma directa, o a través de un tercero calificado para
ello.

¢ Incorporacion y desarrollo de software, tecnologias, productos, soluciones y herramientas, en el
marco del legaltech, firma digital, inteligencia artificial, industria juridica, automatizacion de
procesos legales, generacion de documentos y contratos online, entre otros.

¢ Informar sobre nuevos productos y servicios o sobre cambios en los mismos.

e Proveer los servicios y/o los productos requeridos por sus clientes y proveedores.

e Consultar, solicitar, suministrar, reportar, y divulgar toda la informaciéon que se refiere al
comportamiento crediticio, financiero y comercial de clientes en las centrales de riesgo: CIFIN,
DATACREDITO, entre otras, y a entidades financieras de Colombia, que presten el mismo servicio
0 a quien represente sus derechos.

e Efectuar el cobro pre juridico, juridico o judicial de las obligaciones que se encuentran en mora
con la empresa de manera directa o por medio de un tercero.

e Soportar procesos de auditoria interna o externa.

e Reportar la informacion administrativa y tributaria a las entidades competentes.

e Transmitir o transferir datos a terceros con los cuales se hayan celebrado contratos para fines
comerciales, contractuales, administrativos, de mercadeo, operativos, entre otros.

Sin perjuicio de lo anterior, se entiende por aceptada cualquier otra finalidad en el tratamiento de la
informacion, siempre que permita desarrollar las funciones propias de CONECTERA, que en todo caso
seran armonicas y respetuosas de la legislacion vigente.

8. DEBERES DE LA SOCIEDAD FABRICA DE TECNOLOGIAS S.A.S., SIGLA: CONECTERA
S.A.S., COMO RESPONSABLE DEL TRATAMIENTO.
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CONECTERA, en cumplimiento de los principios y lineamientos legales para el tratamiento de datos
personales, informa a los titulares y terceros interesados que durante el tratamiento de los datos
personales se dara cumplimiento a los DEBERES reglamentados en el articulo 17 de la Ley 1581 de
2012, entre los que se encuentran:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencidn de consultas y reclamos;
Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Usar Gnicamente datos cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la Ley 1581 de 2012.

Respetar los derechos de los Titulares de las bases de datos, establecidos en esta politica,
velando por el total cumplimiento tanto por los Responsables como por los Encargados de
Tratamiento de la informacion.
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o Cualquier cambio, modificacion o adicion a la presente politica, la empresa debera informarlo
por los diferentes canales de informacion, en aras de poner en conocimiento sobre estos
cambios a los Titulares.

9. DERECHOS DE LOS TITULARES DE LA INFORMACION.

Los DERECHOS de los titulares de la informacion contenida en la base de datos seran respetados y
garantizados por CONECTERA, de acuerdo a lo establecido en el articulo 8° de la Ley 1581 de 2012,
sentido en el cual se refiere que los derechos de los titulares son:

e Conocer, actualizar y rectificar sus datos personales; este derecho se podré ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada, salvo cuando expresamente se exceptle como
requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581
de 2012.

e Serinformado previa solicitud, respecto del uso que le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales o se haya incurrido en
conductas contrarias a Ley 1581 de 2012 y a la Constitucién.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

10. AUTORIZACION Y CONSENTIMIENTO DEL TiTULAR.

Para el tratamiento de los datos personales de cada Titular, se requiere de una autorizacidn previa,
expresa e informada acreditando su identidad en forma suficiente por los canales de atencion que
ponga a su disposicion el responsable de la informacién, con el fin de solicitar los datos, para ejercer
los derechos del habeas data.

El Titular podré suministrar dicha autorizacion en forma escrita o electronica, mediante conductas
inequivocas del Titular que permitan concluir de forma razonable que otorgé la autorizacién como
soporte de dicho consentimiento y en ningun caso el silencio podré asimilarse como una conducta
inequivoca.
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El formato de autorizacion de datos, podra ser enviado a través del correo electrénico:
datospersonales@conectera.co, el cual debera ser diligenciado en su totalidad y firmado por el Titular
de la informacion.

La autorizacion del Titular de la informacidn no sera necesaria en los siguientes casos:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

o Datos de naturaleza publica.

e (Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizada por la ley para fines histéricos, estadisticos o
cientificos.

¢ Datos relacionados con el Registro Civil de las personas.

e Mecanismos alternos contenidos en el articulo 10 del Decreto 1377 de 2013, incorporado
capitulo 25 del Decreto 1074 de 2015.

e Por mandato legal o judicial.

11. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES.

De acuerdo con lo establecido en el articulo 12 de la Ley Estatutaria 1581 de 2012, el tratamiento de
datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate de datos de
naturaleza publica y que cumpla con los siguientes pardmetros y requisitos:

e La autorizacion debe ser expresa y otorgada por personas que estén facultadas para
representar nifios, nifias y adolescentes.

e Se debe informar de forma explicita y previa al Titular, cuales de los datos registrados en las
bases de datos son sensibles y, cuales seran objeto de tratamiento, asi como la finalidad del
mismo.

e Se debe informar que es potestativo responder preguntas sobre datos de los nifios, nifias y
adolescentes.

o El representante de los nifios, nifias y adolescentes, debera garantizar el derecho a ser
escuchados y valorar su opinion del Tratamiento teniendo en cuenta la madurez, autonomia
y capacidad de los nifios, nifias y adolescentes para entender el asunto.

o Eltratamiento debe respetar el interés superior de los nifios, nifias y adolescentes y asegurar
el respeto de sus derechos fundamentales.

De acuerdo a ello, CONECTERA, realizara tratamiento de los Datos Personales de Nifios, Nifias y
Adolescentes, procurando el uso adecuado de los mismos, para este fin aplicara los principios y
obligaciones establecidos antes mencionados y demés establecido en la Ley 1581 de 2012 y el
Decreto 1074 de 2015.
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12. MEDIOS DE ATENCION A CONSULTAS Y RECLAMOS:

Para dar cumplimiento a lo preceptuado por la norma general de tratamiento de datos personales,
CONECTERA, ha dispuesto los siguientes canales, con el fin de permitir a los titulares el ejercicio de
sus derechos:

12.1. ATENCION ViA CORREO ELECTRONICO:

La atencion al titular del dato via correo electronico para consultas y reclamos serd mediante la
siguiente direccion: datospersonales@conectera.co

13. PROCEDIMIENTO DE CONSULTA.

Los titulares de datos personales, sus causahabientes o representantes legales, podran solicitar la
consulta de sus datos personales en los canales descritos en el numeral 12.1. Por lo tanto,
CONECTERA, suministrara toda la informacion que trate y que sea requerida por el consultante o que
esté vinculada con la identificacion del titular.

Las consultas por correo electrénico o en medio fisico, deberan contener como minimo:

e |dentificacion completa del titular.

¢ Informacién que lo acredite como titular y permitan validar la veracidad de la identidad.
e Los datos personales que quieren ser consultados.

e Direccion.

e Correo electrénico.

e Numero telefonico.

e En caso de ser causahabientes anexar el respectivo documento que lo demuestre.

La consulta sera atendida por CONECTERA, en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo por medio electrénico o en fisico.

Cuando no fuere posible atender la consulta dentro de dicho término, CONECTERA informara al
interesado expresando los motivos de la demora y sefialara la fecha en que se atendera su solicitud
en un tiempo maximo de cinco (5) dias habiles siguientes al vencimiento del primer término.



mailto:datospersonales@conectera.co

POLITICA DE TRATAMIENTO DE LA |-200190:

@ conectero INFORMACION PERSONAL (oo
agina 13 de 16

éNecesita prérroga?
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Lo anterior teniendo en cuenta las disposiciones de seguridad para la proteccion de datos establecidas
en el presente documento.
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14, PROCEDIMIENTO DE RECLAMO.

Cuando el titular, el representante legal o causahabiente considere que, la informacioén contenida en
nuestra base de datos deba ser objeto de actualizacion, rectificacion, supresién o revocacion de
autorizacion, podra presentar reclamo a los canales de atencién dispuesto para tal fin en el numeral
12.1.

Este reclamo debera contener como minimo:

o |dentificacion del Titular (Nombre completo, numero de cedula).

¢ Informacién que lo acredite como titular y permitan validar la veracidad de la identidad.
e descripcion de los hechos que dan lugar al reclamo.

e Direccion del domicilio.

e Correo electrénico

e Numero telefonico de contacto

e Anexar los documentos que acrediten el objeto de peticion.

Los reclamos seran atendidos en un término maximo de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de recibo del mismo. CONECTERA, podra prorrogar este término en casos
especiales dando aviso al interesado, este nuevo plazo no podra superar los ocho (8) dias habiles
siguientes al tiempo mencionado.
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En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.
Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga reclamo
en tramite y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

éNecesitas prorroga?
— . ‘ . .
NO
FIN
Si

Se les informa a los titulares de datos personales que la supresion o revocatoria de autorizacion de
tratamiento de datos no procedera cuando el titular tenga un deber legal o contractual de permanecer
en la base de datos de CONECTERA.
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15. CAPTURA DE IMAGENES POR CAMARAS DE VIDEOVIGILANCIA.

CONECTERA, podra utilizar diversos medios de video vigilancia en diferentes sitios internos y
externos de sus instalaciones fisicas. Por ese motivo, se informa la existencia de estos mecanismos
mediante la difusion en sitios visibles de anuncios de videovigilancia que contendran como minimo la
informacidn sobre el responsable del tratamiento y sus datos de contacto, la finalidad del tratamiento
y los derechos del titular, asi como el sitio de consulta de la politica de tratamiento de la informacién.
Dichos anuncios seran ubicados de manera estratégica para su facil identificacion.

El sistema es utilizado para velar por la seguridad de las instalaciones y las personas. Esta informacion
puede ser empleada como prueba en cualquier tipo de proceso ante autoridades administrativas o
judiciales con sujecion y cumplimiento de las normas aplicables. El sistema de video vigilancia no
inspecciona areas en la que la intimidad del titular prime.

16. VIGENCIA DE LA BASE DE DATOS.
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CONECTERA, sélo podra recolectar, almacenar, usar o circular los datos personales de los titulares,
durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e historicos de la informacion. Una vez cumplida las
finalidades del Tratamiento y sin perjuicio de normas legales que dispongan lo contrario,
CONECTERA, debera proceder a la supresion de los Datos Personales en su posesion.

17.  MEDIDAS DE SEGURIDAD DE LA INFORMACION.

En desarrollo del principio de seguridad establecido en la Ley Estatutaria 1581 de 2012, CONECTERA,
implementaréa las medidas técnicas, humanas y administrativas adicionales en caso de requerirse, que
sean necesarias para otorgar seguridad a los registros de bases de datos, mediante los cuales se
evitara su adulteracion, pérdida, consulta inadecuada, uso o acceso no autorizado o fraudulento.

18. REVOCATORIA DE LA AUTORIZACION Y SUPRESION DE LOS DATOS PERSONALES:

CONECTERA, dispondra al Titular de la informacion, los mecanismos necesarios para que pueda en
cualquier tiempo solicitar al Responsable o Encargado, la revocatoria de la autorizacidn de Tratamiento
sobre sus datos personales y/o la supresién de cualquier dato personal, en forma gratuita y de facil
acceso. La revocatoria se podra solicitar en forma total en relacién a las finalidades autorizadas para
cualquier actividad del tratamiento de sus datos o parcial en relacion con ciertos tipos de tratamiento.

La revocatoria o supresion no podra darse si el Titular tiene un deber legal o contractual de permanecer
en la base de datos o si la Superintendencia de Industria y Comercio, asi lo determina.

19.  VIGENCIA DE LA POLITICA DE TRATAMIENTO DE INFORMACION.

Esta politica de Tratamiento desarrollada por CONECTERA, inicia su vigencia desde el mes de junio
del afio dos mil veintitrés (2023).

20. HISTORIAL DE CAMBIOS.

Los cambios y modificaciones de orden sustancial que se incorporen con posterioridad a la entrada
en vigor de la presente politica seran comunicados al titular con diez (10) dias de anticipacién a la
implementacion de las mencionadas modificaciones. La notificacion sobre el asunto mencionado se
efectuara por los medios de comunicacion idénea.
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